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Resumen ejecutivo

La presente investigacion aplicada analiza las brechas existentes en la gestion del riesgo
operacional en la banca dominicana, con énfasis en tres dimensiones criticas: fraude,
ciberseguridad y continuidad del negocio. En un entorno caracterizado por la digitalizacion
acelerada de los servicios financieros y el aumento de amenazas tecnoldgicas, la gestion del riesgo
operacional se ha convertido en un componente fundamental para la estabilidad del sistema

financiero y la continuidad de las operaciones bancarias.

El estudio se desarrolld6 mediante revision documental y analisis comparativo de marcos
regulatorios, estandares internacionales, literatura especializada y estadisticas del sistema

financiero dominicano.

Los resultados evidencian una tendencia creciente en las pérdidas operacionales del sistema
bancario dominicano, asi como una alta concentracion de estas pérdidas en eventos de fraude

externo.

El andlisis comparativo también muestra que, aunque el sistema financiero dominicano ha
avanzado en la formalizacion normativa mediante la implementacion del Sistema de
Administracion del Riesgo Operacional (SARO) y el fortalecimiento de la supervision basada en
riesgos, persisten brechas en la madurez tecnoldgica, en la adopcion de herramientas analiticas

avanzadas y en la integracion de modelos de resiliencia operativa.

En este contexto, la investigacion concluye que la adopcidn progresiva de un enfoque integral de
resiliencia operativa, alineado con estandares internacionales, podria contribuir a fortalecer la
capacidad del sistema bancario dominicano para enfrentar eventos operacionales y preservar la

estabilidad del sistema financiero.

Vi



Introduccion

1.1 Antecedentes del problema

El riesgo operacional ha adquirido una relevancia creciente en el sector financiero global,
especialmente en contextos de alta digitalizacion. Segun el Comité de Basilea, este tipo de riesgo
se refiere a pérdidas derivadas de fallos en procesos internos, errores humanos, deficiencias
tecnologicas o eventos externos. A diferencia de los riesgos de crédito o mercado, el riesgo

operacional es transversal y puede afectar cualquier area de una institucion financiera.

En los ultimos afios, el auge de las transacciones digitales ha incrementado la exposicion a fraudes
electronicos, ciberataques y fallas en infraestructuras criticas. Informes de firmas como KPMG
(2022) y Deloitte (2023) evidencian un aumento sostenido de incidentes de ransomware y phishing
en la banca internacional. Asimismo, eventos disruptivos como pandemias y desastres naturales

han resaltado la importancia de contar con planes robustos de continuidad del negocio.

En Republica Dominicana, el sistema financiero ha experimentado una modernizacion acelerada,
lo que ha ampliado la superficie de exposicion a riesgos operacionales, especialmente los

relacionados a fraude.

Informacion estadistica publicada en el Sistema de Informacion del Mercado Bancario
Dominicano (SIMBAD) indica que el 62% de las pérdidas operacionales del sector corresponden

a eventos de fraude externo.

La Superintendencia de Bancos ha respondido a esto con regulaciones que exigen politicas
formales de gestion del riesgo, notificacion de incidentes y pruebas de continuidad, alineadas con

los estandares de Basilea III.



1.2 Descripcion del problema

El sector bancario dominicano enfrenta desafios importantes en la gestion del riesgo operacional,
particularmente en las areas de fraude, ciberseguridad y continuidad del negocio. Aunque existen
normativas locales y marcos de referencia internacionales, alin no se cuenta con un diagndstico
integral que permita identificar brechas en la implementacion, monitoreo y adaptacion de estas
practicas frente a los riesgos emergentes. Esta ausencia de evaluacion genera opacidad respecto a
la efectividad real de los controles y mecanismos actualmente utilizados por las entidades

financieras.

La evidencia proveniente de mercados financieros mas desarrollados muestra avances
significativos en la reduccion de incidentes de fraude y ciberataques, derivados de la adopcion de
practicas mas consolidadas y de una actualizacion continua en la gestion del riesgo operacional
(Bank for International Settlements, 2023; International Monetary Fund, 2022; World Bank,
2021). Al contrastar estas tendencias con el contexto dominicano, se identifican diferencias
relevantes en el grado de madurez de los controles, la incorporacion de estandares internacionales

y la capacidad de respuesta ante amenazas emergentes.

Estas brechas sugieren la necesidad de fortalecer la resiliencia operativa del sector mediante la

alineacion con marcos globales mas robustos y mecanismos de monitoreo mas efectivos.

1.3 Preguntas de investigacion

e ,Cudles son las brechas actuales en la gestion del riesgo operacional en la banca
dominicana en las areas de fraude, ciberseguridad y continuidad del negocio?
e Cuales son las practicas internacionales mas actualizadas y efectivas en la gestion del

riesgo operacional para estas tres areas en mercados financieros desarrollados?
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(Qué evidencia existe sobre la relacion entre la adopcidon de estandares internacionales de
riesgo operacional y la reduccion de incidentes de fraude y ciberataques en dichos
mercados?

(Qué elementos de estas practicas internacionales podrian ser adoptados para fortalecer la

resiliencia operativa del sistema bancario dominicano?

Objetivo general

Analizar las brechas actuales en la gestion del riesgo operacional en la banca dominicana,

especificamente en fraude, ciberseguridad y continuidad del negocio, y contrastarlas con las

mejores practicas internacionales, con el fin de analizar su relacion con la reduccion de incidentes

operacionales y formular recomendaciones que fortalezcan la resiliencia operativa del sistema

financiero dominicano.

1.5

Objetivos especificos

Identificar las brechas existentes en la gestion del riesgo operacional en fraude,
ciberseguridad y continuidad del negocio dentro del sistema bancario dominicano.
Sistematizar las mejores practicas y estdndares internacionales actuales en la gestion del
riesgo operacional aplicados en mercados financieros desarrollados.

Comparar las tendencias de evolucion del riesgo operacional y la efectividad de los
controles en mercados desarrollados frente al contexto dominicano.

Analizar la influencia que tiene la adopcion de practicas y estandares internacionales en la
reduccion de incidentes de fraude y ciberataques.

Proponer recomendaciones estratégicas que contribuyan al fortalecimiento de la resiliencia
operativa del sistema bancario dominicano, alineadas con los marcos internacionales mas

robustos.



1.6  Justificacion de la investigacion

La creciente complejidad del entorno financiero global, marcada por el incremento de incidentes
de fraude, ataques cibernéticos y fallas operativas, ha llevado a organismos internacionales a
resaltar la importancia de marcos robustos de gestion del riesgo operacional como requisito para
la estabilidad del sistema financiero (Bank for International Settlements, 2023). En este contexto,
la banca dominicana enfrenta desafios asociados a brechas en la implementacion y actualizacion
de practicas vinculadas a fraude, ciberseguridad y continuidad del negocio, lo que limita su
capacidad de respuesta ante riesgos emergentes. Esto se refleja en estadisticas de la
Superintendencia de Bancos (SIMBAD), donde el mayor porcentaje de pérdidas operacionales se

deben a eventos de fraude externo.

Los mercados financieros mas desarrollados han logrado avances significativos mediante la
adopcion de estandares internacionales y mecanismos de monitoreo continuo, los cuales han
demostrado reducir la frecuencia e impacto de incidentes operacionales (International Monetary
Fund, 2022). Analizar estas experiencias resulta fundamental para identificar practicas aplicables
al contexto dominicano. La presente investigacion se justifica en su potencial para ofrecer un
diagnostico comparativo soélido y derivar recomendaciones estratégicas que contribuyan al
fortalecimiento de la resiliencia operativa de las entidades bancarias nacionales, beneficiando a

reguladores, instituciones financieras y profesionales del sector.

1.7  Limitaciones y delimitaciones de la investigacion
Limitaciones:
e Acceso limitado a datos cuantitativos sobre incidentes operacionales en mercados
desarrollados.
e Variabilidad en la disponibilidad y profundidad de informacién publica entre paises.
e Dificultad para establecer causalidad directa entre adopcion de practicas y reduccion de

incidentes.



Propuesta para afrontarlas:
Se utilizaran fuentes secundarias confiables (informes de organismos internacionales, literatura
académica, estudios de consultoras globales) y se aplicard un enfoque cualitativo-comparativo que

permita extraer patrones y tendencias relevantes.

Delimitaciones:

e Tematica: Gestion del riesgo operacional en banca, con énfasis en fraude, ciberseguridad
y continuidad del negocio.

e Enfoque: Comparativo, centrado en mercados financieros desarrollados vs. mercado
dominicano

e Espacio: Mercados internacionales; y su aplicacion contextual a Republica Dominicana.

e Tiempo: Andlisis de tendencias y practicas entre 2020 y 2025.

e Metodologia: Revision documental, analisis comparativo de literatura técnica y
regulatoria, utilizando métodos cualitativos y cuantitativos para analizar la evolucion del
riesgo operacional en mercados financieros desarrollados y su relacion con la adopcion de
mejores practicas internacionales.

e Poblacion: Sistemas bancarios de referencia internacional como fuentes de mejores

practicas y el sistema bancario dominicano.

Marco Tedrico y Conceptual

2.1 Definicion y alcance del riesgo operacional

El riesgo operacional constituye un eje fundamental dentro de la gestion integral de riesgos en el
sector financiero y se reconoce hoy como un pilar de la estabilidad bancaria global. El Basel
Committee on Banking Supervision (BCBS, 2011) lo define como el riesgo de pérdida derivado
de procesos internos inadecuados o fallidos, fallas humanas, deficiencias en sistemas o eventos

externos. La definicidon incluye los riesgos legales, pero excluye los riesgos estratégicos y



reputacionales, pese a que estos pueden verse afectados de manera indirecta por incidentes

operacionales.

Este riesgo tiene un caracter transversal, pues permea todas las areas de una institucion financiera.
La Federal Deposit Insurance Corporation (FDIC, 2023) sefiala que puede materializarse por
errores humanos, fraudes internos o externos, ciberataques, fallas tecnologicas, interrupciones
operativas o deficiencias culturales dentro de la organizacién. A diferencia del riesgo de crédito o
de mercado, su origen radica en la estructura interna de la operacion, lo que demanda controles

internos s6lidos, monitoreo continuo, capacitacion del personal y tecnologias de prevencion.

En la Republica Dominicana, la Superintendencia de Bancos (SIB, 2023) ha incorporado los
lineamientos de Basilea III mediante la implementacion del Sistema de Administracion del Riesgo
Operacional (SARO). Este exige politicas, metodologias y procedimientos para la identificacion,
evaluacion, control y monitoreo del riesgo. La gestion moderna exige una visidon integral que
articule cultura de riesgo, ciberseguridad, resiliencia y continuidad del negocio, alineada con

estandares internacionales como la ISO 31000:2018.

2.2 Evolucion del riesgo operacional en el sistema financiero

El reconocimiento formal del riesgo operacional en la regulacion bancaria se consolid6 con Basilea
IT (2004), donde se incorporé como un tercer pilar junto al riesgo de mercado y crédito. En este
marco se introdujeron tres metodologias de calculo de capital: el Basic Indicator Approach (BIA),
el Standardized Approach (TSA) y el Advanced Measurement Approach (AMA). Posteriormente,
Basilea III (2010-2021) ampli6 el enfoque regulatorio e incorpord mayores exigencias en materia

de capital y liquidez, consolidando la resiliencia financiera (Deloitte, 2023).

En 2023, el BCBS publicé el Standardized Measurement Approach (SMA), que reemplaza los

modelos anteriores con una metodologia mas homogénea y basada en datos internos de pérdidas



y exposicion (KPMG, 2022). El objetivo es mejorar la comparabilidad entre jurisdicciones,

promover una cultura de datos mas madura y simplificar la evaluacion del riesgo.

En Republica Dominicana, la SIB ha adoptado estos lineamientos dentro del enfoque SARO y del
modelo de Supervision Basada en Riesgos. Los bancos dominicanos han avanzado hacia la
digitalizacion y automatizacion del monitoreo, empleando auditorias de procesos, tableros de
riesgo y analisis predictivos. Esto marca la transicion de un enfoque meramente regulatorio hacia
una gestion estratégica y proactiva del riesgo operacional, alineada con Basilea III, la ISO

31000:2018 y las exigencias tecnologicas actuales.

23 Fraude y riesgo operacional

El fraude, tanto en su modalidad interna como externa, figura entre las principales causas de
pérdidas operativas a nivel mundial. KPMG (2022) y PwC (2023) indican que los fraudes digitales,
el uso indebido de credenciales y los errores humanos representan mas del 60 % de los eventos
operativos reportados globalmente, tendencia que se incrementa con la digitalizacion de los

servicios bancarios.

El Basel Committee (2011) establece que una gestion antifraude eficaz requiere un ambiente de
control robusto, mecanismos de prevencion, canales de denuncia, analisis de datos y una
supervision activa del gobierno corporativo. La norma ISO 37001:2016 complementa este enfoque
mediante directrices para prevenir, detectar y responder ante actos de soborno o fraude dentro de

las organizaciones.

En Reptiblica Dominicana, la SIB exige politicas antifraude integrales, controles automatizados,
monitoreo transaccional, fortalecimiento de procesos de “conozca a su cliente” (KYC) y

capacitacion constante del personal. La integracion de estos elementos reduce la frecuencia y



severidad de los incidentes, fortalece la confianza del publico y refuerza la gestion institucional

del riesgo.

24 Riesgo operacional y ciberseguridad

La ciberseguridad se ha convertido en uno de los dominios mas criticos del riesgo operacional
contemporaneo. El BCBS (2021) reconoce que ataques de denegacion de servicio, filtraciones de
datos e interrupciones tecnoldgicas representan amenazas significativas para la estabilidad
financiera global. En este contexto, la ciber resiliencia, entendida como la capacidad de resistir,
adaptarse y recuperarse ante incidentes cibernéticos, se ha integrado como un atributo estratégico

de la banca moderna (Ernst & Young, 2024).

Las normas ISO/IEC 27001:2022 y 27002:2022 proporcionan el marco internacional para
implementar Sistemas de Gestion de Seguridad de la Informacion (SGSI), abarcando gestion de
accesos, proteccion de datos, criptografia, continuidad tecnoldgica y respuesta ante incidentes. Por
su parte, el NIST Cybersecurity Framework 2.0 (2023) estructura la seguridad en cinco funciones

esenciales: identificar, proteger, detectar, responder y recuperar.

En Reptblica Dominicana, la Circular SB-REG-202300014 (SIB, 2024) obliga a las entidades de
intermediacion financiera a establecer politicas robustas de seguridad tecnologica, ejecutar pruebas
de penetracion, garantizar la trazabilidad de los eventos y proteger los datos personales. Con ello,
la ciberseguridad se consolida como un componente estructural del SARO y un indicador clave de

madurez operativa.

2.5  Continuidad del negocio y resiliencia operativa

La continuidad del negocio constituye un elemento fundamental de la resiliencia organizacional
frente a eventos disruptivos. La ISO 22301:2019 define los requisitos para un Sistema de Gestion

de Continuidad del Negocio (SGCN) que permita a las organizaciones mantener sus operaciones



criticas durante interrupciones significativas. Este estandar exige la realizacion de andlisis de
impacto al negocio (BIA), planes de contingencia, estrategias de recuperacion, comunicaciones en

crisis y evaluacion continua mediante auditorias y simulacros.

La norma ISO 22313:2020 provee lineamientos para la implementacion del SGCN, mientras que
la ISO 22317:2021 profundiza en las metodologias de anélisis de impacto. En el sector financiero,
estos estandares se integran con los Principles for Operational Resilience del BCBS (2021), que
recomiendan fortalecer la continuidad operativa y tecnologica dentro del marco del riesgo

operacional.

En Republica Dominicana, la SIB (2023) exige planes actualizados de continuidad y recuperacion
tecnologica (BCP y DRP), asi como pruebas periddicas de validacion. Esto no solo reduce pérdidas

econdmicas potenciales, sino que fortalece la estabilidad del sistema y la confianza del publico.

2.6 Gestion del riesgo operacional en la Republica Dominicana

El marco normativo dominicano para la gestion del riesgo operacional se fundamenta en la
Resolucion de la Junta Monetaria (2009), que formalizé los lineamientos del SARO.
Posteriormente, la SIB adopto el enfoque de Supervision Basada en Riesgos (SBR), alineado con
las recomendaciones de Basilea III y centrado en evaluar la gestion segun el nivel de exposicion,

complejidad y perfil de riesgo de cada entidad.

El Informe Anual de Riesgo Operacional (SIB, 2024) destaca avances en automatizacion de
reportes de incidentes, estandarizacion de matrices de riesgo y fortalecimiento de la capacitacion
técnica. Sin embargo, persisten desafios importantes, incluyendo la integracion de plataformas
tecnologicas, la consolidacion de una cultura de riesgo y la madurez de los modelos de analisis.

Para cerrar estas brechas, la SIB ha promovido la adopcion de marcos complementarios como ISO

22301, ISO 31000 e ISO/IEC 27001. Esto impulsa un modelo de supervision més integral, donde



el riesgo operacional se articula con la gobernanza, la continuidad del negocio y la proteccion

tecnologica.

2.7 Modelos y metodologias de valoracion del riesgo operacional

La evaluacion del riesgo operacional combina enfoques cualitativos y cuantitativos que permiten

identificar vulnerabilidades, evaluar controles y priorizar riesgos.

Los modelos cuantitativos, influenciados por Basilea II y reforzados en Basilea I1I, emplean datos
histdricos para estimar frecuencia y severidad de eventos. El enfoque SMA incorpora el Internal
Loss Multiplier (ILM), que vincula las pérdidas histoéricas con los ingresos operativos de la entidad

(KPMG, 2022), permitiendo calcular el capital requerido frente al riesgo operacional.

En la practica dominicana, los bancos de mayor tamafio utilizan modelos hibridos que incluyen
analisis de escenarios, datos internos, simulaciones y proyecciones financieras. Esto se alinea con
la ISO 31010:2019, que recomienda técnicas de evaluacién como el andlisis Monte Carlo,
diagramas causa-efecto y matrices de probabilidad-impacto. La adopcion de estos modelos mejora

la calidad de la informacion reportada a la SIB y fortalece la transparencia institucional.

Metodologia

La metodologia constituye una fase esencial del proceso investigativo, ya que establece el conjunto
de procedimientos, técnicas y métodos utilizados para dar respuesta al problema de investigacion
planteado. En esta seccion se describe de manera detallada como se condujo la investigacion,
permitiendo al lector evaluar la pertinencia del disefio metodologico, asi como la validez,

confiabilidad y rigor cientifico de los resultados obtenidos.

El presente estudio se orienta al analisis del riesgo operacional en la banca dominicana, con énfasis

en fraude, ciberseguridad y continuidad del negocio, mediante un enfoque comparativo con las
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mejores practicas internacionales. En coherencia con los objetivos planteados, se adopta una
metodologia que combina técnicas cualitativas y cuantitativas, sustentadas principalmente en el

analisis documental y en la recopilacion de informacion de fuentes secundarias especializadas.

3.1 Diseno, enfoque, alcance y tipo de investigacion

Diseiio de la investigacion

El disefio de la investigacion es no experimental, dado que no se manipulan deliberadamente las
variables objeto de estudio ni se interviene directamente en el entorno de las entidades financieras
analizadas. Las variables relacionadas con el riesgo operacional, fraude, ciberseguridad y
continuidad del negocio se observan tal como se manifiestan en la realidad, a partir de informacion

historica, normativa y documental.

Este tipo de disefio resulta adecuado para estudios que buscan analizar fenomenos complejos
dentro de su contexto real, especialmente cuando las condiciones éticas, regulatorias y practicas

impiden la experimentacion directa, como ocurre en el sector financiero.

Tipo de investigacion

Desde la perspectiva temporal, la investigacion es de tipo transversal, ya que analiza la situacion
del riesgo operacional en un periodo determinado, comprendido entre los afios 2020 y 2025,
intervalo en el cual se concentran los datos cuantitativos utilizados para dimensionar la magnitud

e impacto de los eventos operacionales.

No obstante, el andlisis documental y comparativo incorpora marcos normativos, estandares
internacionales y literatura especializada que pueden ser anteriores a dicho periodo, en la medida
en que resultan necesarios para comprender la evolucion histérica del riesgo operacional, el
desarrollo de las mejores practicas internacionales y su influencia en los modelos actuales de

gestion.
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En este sentido, aunque el estudio no persigue un seguimiento longitudinal de las variables, si
identifica tendencias, brechas y patrones relevantes, apoyandose en una base documental mas

amplia que contextualiza los hallazgos dentro de una perspectiva evolutiva y comparativa.

Enfoque metodologico

El estudio adopta un enfoque mixto, con predominio cualitativo y apoyo cuantitativo:

e Enfoque cualitativo: se utiliza para analizar marcos normativos, estdndares internacionales,
regulaciones locales, informes técnicos y literatura académica, permitiendo comprender en
profundidad la evolucion, estructura y madurez de la gestion del riesgo operacional.

e Enfoque cuantitativo: se emplea de manera complementaria mediante el analisis de datos
secundarios, tales como estadisticas de pérdidas operacionales, reportes regulatorios y
estudios sectoriales, que permiten dimensionar la magnitud e impacto de los riesgos

analizados.

La combinacion de ambos enfoques fortalece la robustez del andlisis, al integrar la interpretacion

conceptual con evidencia empirica documentada.

Alcance de la investigacion

El alcance del estudio es descriptivo y comparativo:

e Descriptivo, porque caracteriza el estado actual de la gestion del riesgo operacional en la
banca dominicana, identificando sus principales componentes, practicas, marcos
regulatorios y niveles de madurez.

e Comparativo, porque contrasta dichas practicas con estandares y experiencias de mercados

financieros desarrollados, permitiendo identificar brechas y oportunidades de mejora.
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No se pretende establecer relaciones causales directas, sino analizar asociaciones y tendencias que

sirvan de base para formular recomendaciones estratégicas.

3.2 Poblacion y muestra

Poblacion de estudio

La poblacion de la investigacion estd conformada por:

e El sistema bancario dominicano, en particular las entidades de intermediacion financiera
reguladas por la Superintendencia de Bancos de la Reptiblica Dominicana.

e Sistemas bancarios de referencia internacional, principalmente de economias con mercados
financieros desarrollados, cuyos marcos regulatorios y practicas son considerados
referentes en la gestion del riesgo operacional.

e Documentos normativos, informes técnicos y estudios especializados emitidos por
organismos internacionales, firmas consultoras, entes reguladores y asociaciones

financieras.

Dado el caracter no experimental y documental del estudio, la poblacion no se define en términos

de individuos, sino de fuentes de informacion relevantes y confiables.
Muestra
La muestra es de tipo no probabilistica e intencional, seleccionada en funcion de criterios de

pertinencia, actualidad, relevancia técnica y reconocimiento institucional. Se incluyen:

e Informes y publicaciones del Comité de Basilea, el Banco de Pagos Internacionales, el

Fondo Monetario Internacional y el Banco Mundial.
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e Normativas y circulares emitidas por la Superintendencia de Bancos de la Republica
Dominicana.

e Estandares internacionales ISO relacionados con gestion de riesgos, ciberseguridad y
continuidad del negocio.

e [Estudios y reportes de firmas consultoras internacionales especializadas en riesgo
financiero.

e Estadisticas oficiales sobre pérdidas operacionales y eventos de fraude publicadas en el

SIMBAD.

Adicionalmente, se incorpor6 una muestra de expertos del sector financiero dominicano con
experiencia en gestion del riesgo operacional, fraude y ciberseguridad. La seleccion de los
participantes se realiz6 mediante un muestreo no probabilistico por criterio experto, considerando
su conocimiento técnico y experiencia profesional en areas relacionadas con la gestion de riesgos

en entidades financieras.

3.3 Instrumentos de recoleccion, analisis y medicion de datos

Instrumentos de recoleccion de datos

Para el logro de los objetivos de la investigacion se utilizaron los siguientes instrumentos:

e Analisis documental: principal instrumento del estudio, aplicado a normativas, estandares,
informes técnicos, literatura académica y reportes estadisticos. Este instrumento resulta
pertinente al enfoque cualitativo y al alcance descriptivo—comparativo de la investigacion.

e Revision de bases de datos secundarias: se emplearon estadisticas oficiales y reportes
publicos sobre pérdidas operacionales, fraude y eventos de riesgo, permitiendo un analisis
cuantitativo complementario.

e Entrevistas semiestructuradas: se realizaron entrevistas a 3 expertos del sector financiero

dominicano, con el objetivo de complementar y validar los hallazgos obtenidos mediante
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el analisis documental. Las entrevistas incluyeron preguntas abiertas orientadas a
identificar percepciones sobre fraude, ciberseguridad, continuidad del negocio y madurez

en la gestion del riesgo operacional.

Validez y confiabilidad de los instrumentos

La validez de los instrumentos se garantizé6 mediante:

e Validez de contenido, asegurando que los instrumentos cubrieran de manera adecuada las
dimensiones del riesgo operacional definidas en los objetivos de la investigacion.

e Uso de fuentes reconocidas y oficiales, lo que reduce sesgos y aumenta la credibilidad de
la informacion.

e Triangulacion de fuentes, contrastando informacién normativa, académica y estadistica.

Técnicas de analisis de datos

Los datos cualitativos fueron analizados mediante técnicas de analisis de contenido, identificando
categorias tematicas relacionadas con fraude, ciberseguridad, continuidad del negocio y resiliencia
operativa. Los datos cuantitativos secundarios fueron analizados mediante estadistica descriptiva

simple, permitiendo identificar tendencias y magnitudes relevantes.
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3.4 Operacionalizacion de las variables

Objetivo especifico “Variable HDeﬁnici(’)n Hlndicadores HQué mide el indicador ‘ Fuente
Identificar brechas en la|[Nivel de madurez de la||Grado en que las instituciones implementan ) . Nivel de exposicion del
. ) ) . ) ) Proporcion de pérdidas porf| ) SIMBAD  /
gestion del riesgo||gestion del riesgo||controles, politicas y herramientas para sistema financiero a eventos
) ) ) . ) fraude externo SIB
operacional operacional gestionar el riesgo operacional de fraude
Nivel de adopcién de||Grado de implementacion del SIB
controles bajo SARO marco regulatorio dominicano
Existencia de programas||Nivel de preparacion )
. ) o Regulaciones
de  ciberseguridad  y||institucional frente a eventos SIB
continuidad operacionales
Sistematizar mejores||Estandares Conjunto de marcos regulatorios globales de ) Uso de estandares
o . ) ) ) . . Basilea 111 . ) ) BIS
practicas internacionales internacionales gestion de riesgo operacional prudenciales internacionales
Gestion formal de seguridad
ISO 27001 ) ) ISO
de la informacion
 ||Capacidad de gestion
NIST Cybersecurity
estructurada de||NIST
Framework . .
ciberseguridad
Comparar tendencias||Evolucion ~ del  riesgo|[Comportamiento de pérdidas operacionales||Evoluciéon de pérdidas||Tendencia en frecuencia y BIS /SIB
internacionales operacional en distintos sistemas financieros operacionales severidad de eventos
Distribuciéon por tipo de||Concentraciéon del riesgo
) BCBS
evento operacional
Analizar la influencia de||Impacto de practicas||Efectos  potenciales de  herramientas ) Capacidad de  deteccion .
) ) . ) Uso de analitica avanzada Deloitte
estandares internacionales avanzadas de gestion de riesgo temprana de fraude
. o . Capacidad del sistema financiero para resistir||Integracion ~ de  riesgo|[Nivel ~ de  coordinacion||
Proponer recomendaciones ||Resiliencia operativa . ) . o Literatura
y recuperarse de eventos operacionales tecnologico y operacional ||institucional
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3.5 Consideraciones éticas

La investigacion se desarrolld respetando los principios éticos establecidos por la Pontificia
Universidad Catdlica Madre y Maestra. La informacion utilizada proviene principalmente de

fuentes secundarias publicas y documentos oficiales, lo que minimiza riesgos éticos.

La metodologia adoptada resulta coherente con los objetivos de la investigacion y con la naturaleza
del problema estudiado, permitiendo realizar un diagndstico comparativo solido sobre la gestion
del riesgo operacional en la banca dominicana y su alineacion con las mejores practicas

internacionales.
En el caso de las entrevistas realizadas, se garantizd el uso responsable de la informacion,

limitando su utilizacién exclusivamente a fines académicos. Las respuestas fueron analizadas de

manera agregada, evitando la identificacion directa de los participantes.
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Resultados del Estudio

4.1 Evolucion del riesgo operacional en el sistema bancario dominicano

El andlisis del riesgo operacional en el sistema financiero dominicano permite observar la
evolucion reciente de las pérdidas asociadas a eventos operacionales y su comportamiento a lo
largo del tiempo. En los Ultimos afios, la creciente digitalizacion de los servicios financieros ha
transformado la forma en que las instituciones bancarias operan, generando nuevas oportunidades

de eficiencia operativa, pero también ampliando la exposicion a eventos de riesgo operacional.

Para este analisis se utilizaron estadisticas publicadas por la Superintendencia de Bancos de la
Republica Dominicana y datos agregados del Sistema de Informacién del Mercado Bancario

Dominicano (SIMBAD).

Durante el periodo analizado se observa una tendencia general creciente, aunque con fluctuaciones
interanuales en algunos afios en las pérdidas operacionales del sistema bancario dominicano. Las
pérdidas brutas pasaron de aproximadamente RD$739 millones en 2018 a valores superiores a
RD$2,700 millones en 2024, lo que evidencia un incremento significativo en la materializacion de
eventos de riesgo operacional dentro del sistema financiero.

Variacion porcentual anual de pérdidas operacionales

—8— Crecimiento pérdidas brutas (%) Figura 1
60 4 Crecimiento pérdidas netas (%)
Variacion porcentual anual de pérdidas operacionales en
50 1 el sistema bancario dominicano.
I 10 Fuente: Elaboracién propia con base en datos de la
§ Superintendencia de Bancos de la Reptblica Dominicana
& 301 (SIMBAD).
= S . .
2 20 El andlisis de la variacion porcentual
S
E . .
SECE anual muestra que el crecimiento de
0 las pérdidas operacionales no ha sido
-101 uniforme a lo largo del periodo
2019 2020 2021 2022 2023 2024 2025 . .
Ao analizado. En particular, se observa
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un incremento significativo entre los afios 2020 y 2021, periodo en el cual las pérdidas brutas

crecieron aproximadamente un 54% y las pérdidas netas cerca de un 64%.

Posteriormente, aunque las pérdidas operacionales continian creciendo, se observa una
moderacion gradual en las tasas de crecimiento. Durante el periodo 2022-2024 las tasas de
incremento se mantienen positivas, aunque con menor intensidad en comparacion con el

crecimiento observado en 2021.

Este comportamiento sugiere que, si bien el sistema financiero dominicano contintia
experimentando una mayor exposicion al riesgo operacional, las instituciones financieras han

comenzado a fortalecer progresivamente sus mecanismos de control y gestion del riesgo.

Ademas del andlisis de la evolucion de las pérdidas en términos absolutos, resulta relevante evaluar
la intensidad del riesgo operacional en relacidon con la capacidad de generacion de ingresos del

sistema financiero.

Intensidad del riesgo operacicnal respecto al margen financiero Figura 2

1.1
—&— Indicador pérdidas brutas / MFB

Indicador pérdidas netas / MFB

Intensidad del riesgo operacional respecto al margen financiero

104 bruto.

Fuente: Elaboracion propia con base en datos de la

0.9 1 Superintendencia de Bancos de la Republica Dominicana

(SIMBAD).
0.8 1

Indicador

0.7 1

El analisis de este indicador muestra que el

0.6 impacto relativo del riesgo operacional

051 dentro del sistema financiero ha aumentado

20‘18 20‘19 20‘20 20‘21 20‘22 20‘23 20‘24 20‘25 1, ~
Ao durante los ultimos afios. Aunque las

pérdidas operacionales representan una proporcion relativamente moderada del margen financiero
bruto, su crecimiento sostenido evidencia que el riesgo operacional se ha convertido en un

componente cada vez mas relevante dentro de la gestion de riesgos de las instituciones financieras.
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Este resultado es consistente con tendencias observadas en otros sistemas financieros
internacionales, donde la digitalizacion del sector bancario ha incrementado la exposicion a
eventos operacionales asociados a fraude digital, interrupciones tecnolédgicas y fallas en sistemas

de informacion.

Este comportamiento es consistente con la percepcion de expertos del sector financiero
dominicano, quienes sefialan que la incorporacion de nuevas tecnologias, el desarrollo de nuevos
canales digitales y los cambios constantes en los procesos operativos han incrementado la
exposicion a eventos de riesgo operacional, especialmente en contextos donde los controles aun se

encuentran en proceso de adaptacion.

4.2 Transformacion estructural del riesgo operacional a nivel internacional

Diversos informes de organismos internacionales, como el Banco de Pagos Internacionales (BIS)
y el Fondo Monetario Internacional (IMF), indican que los incidentes relacionados con fraude
externo y ciberseguridad representan una proporcion cada vez mayor de las pérdidas operacionales

reportadas por instituciones financieras a nivel global.

En este contexto, el fraude externo se ha consolidado como una de las principales categorias de
riesgo operacional dentro del sistema financiero internacional. De acuerdo con el Basel Committee
on Banking Supervision, esta tipologia de evento representa entre el 45% y el 55% de las pérdidas

operacionales reportadas por bancos internacionalmente activos. (Basel Committee, 2023)
Este fenomeno se encuentra estrechamente vinculado con el crecimiento del comercio electronico,

la expansion de los sistemas de pagos digitales y el aumento de los servicios financieros ofrecidos

a través de canales remotos.
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4.3 Fraude: analisis comparativo internacional y Republica Dominicana

El fraude externo constituye una de las principales fuentes de pérdidas dentro del riesgo
operacional tanto a nivel internacional como en el sistema financiero dominicano. En los Gltimos
afios, la expansion de los servicios financieros digitales ha incrementado significativamente la
exposicion de las instituciones financieras a este tipo de eventos. En el caso de la Republica
Dominicana, las estadisticas disponibles muestran que el fraude externo representa la mayor

proporcion de pérdidas operacionales dentro del sistema bancario

Figura 3 Distribucién relativa de eventos de riesgo operacional
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ampliamente a otras tipologias de

riesgo operacional, como fallas en procesos, dafios a activos o interrupciones del negocio.
Esta concentracion refleja la creciente importancia del fraude digital dentro del sistema financiero,

particularmente en productos asociados a tarjetas de crédito, transferencias electronicas y servicios

de banca en linea.
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Participacion del fraude externo dentro del riesgo operacional

Figura 4 70

Participacion del fraude externo dentro de las pérdidas por
riesgo operacional.

Fuente: Elaboracion propia con base en datos de la =7
Superintendencia de Bancos de la Republica Dominicana

(SIMBAD). 01
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estructural dentro del sistema financiero
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Afio

dominicano. Durante varios afios del
periodo analizado, el fraude externo representa mas del 60% del total de pérdidas por riesgo

operacional.

Este comportamiento sugiere que el fraude constituye uno de los principales desafios para la
gestion del riesgo operacional dentro del sistema bancario dominicano, especialmente en un

contexto caracterizado por la expansion de los servicios financieros digitales.

Este resultado es consistente con las entrevistas realizadas a expertos del sector, quienes coinciden
en que el fraude externo constituye el principal riesgo operacional en el sistema bancario
dominicano. Asimismo, destacan que estos eventos han evolucionado hacia esquemas cada vez
mas sofisticados, impulsados por la digitalizacion de los servicios financieros y el incremento de

la actividad de ciberdelincuencia.

4.4 Ciberseguridad y resiliencia tecnolégica

La creciente digitalizacion del sistema financiero ha incrementado la importancia de la
ciberseguridad como componente fundamental dentro de la gestion del riesgo operacional. Los

incidentes cibernéticos pueden generar pérdidas financieras directas, interrupciones en los
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servicios financieros y dafios reputacionales significativos para las instituciones bancarias. (NIST,

2023; ISO 27001, 2022)

En respuesta a estas amenazas, los reguladores financieros han promovido la adopcion de marcos
de gestion de ciberseguridad basados en estandares internacionales, como ISO 27001 y el NIST

Cybersecurity Framework. (European Central Bank, 2022)

En la Republica Dominicana, la Superintendencia de Bancos ha establecido disposiciones
regulatorias que obligan a las entidades financieras a implementar controles de seguridad

tecnologica, mecanismos de gestion de incidentes y pruebas periddicas de vulnerabilidad.

Las entrevistas realizadas evidencian una percepcion no homogénea sobre el nivel de madurez
tecnoldgica del sistema financiero dominicano, oscilando entre niveles medios y adecuados en
comparacion con economias similares. Esta variabilidad sugiere diferencias estructurales entre
entidades, asi como brechas en capacidades tecnologicas, recursos y nivel de preparacion frente a

amenazas cibernéticas emergentes.

4.5 Continuidad del negocio y resiliencia operativa

La continuidad del negocio constituye un elemento fundamental para garantizar la estabilidad del
sistema financiero frente a eventos disruptivos. Tradicionalmente, las instituciones financieras han
abordado este aspecto mediante la implementacion de planes de continuidad del negocio y planes

de recuperacion ante desastres.
No obstante, en los ultimos afios el enfoque internacional ha evolucionado hacia un modelo mas

amplio de resiliencia operativa, el cual busca garantizar la continuidad de los servicios financieros

criticos incluso en escenarios adversos. (BCBS, 2021; ISO 22301, 2019)
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Este enfoque ha sido promovido por organismos internacionales como el Basel Committee on
Banking Supervision, que ha desarrollado principios especificos para fortalecer la resiliencia

operativa del sistema financiero.

En el caso del sistema bancario dominicano, la implementacion de planes de continuidad del
negocio y mecanismos de recuperacion tecnoldgica constituye un componente esencial dentro de

la gestion del riesgo operacional.

En linea con estos hallazgos, los expertos consultados destacan la necesidad de fortalecer la
identificacion de servicios criticos, la definicion de tolerancias al impacto y la ejecucion de pruebas
de escenarios disruptivos bajo un enfoque practico. Asimismo, enfatizan la importancia de
gestionar de manera mas efectiva los riesgos asociados a terceros criticos y fortalecer la

preparacion ante eventos operacionales emergentes.

De igual forma, los expertos resaltan la importancia de fortalecer la cultura de ciberhigiene y la
concientizacion de los usuarios como elementos clave dentro de una estrategia integral de

resiliencia operativa.

Conclusiones y Discusion

5.1 Sintesis general de la investigacion

La presente investigacion evidencia que el riesgo operacional ha adquirido una relevancia
creciente dentro del sistema bancario dominicano, impulsado principalmente por la digitalizacion

de los servicios financieros y el incremento de amenazas asociadas a fraude y ciberseguridad.
Los resultados muestran una tendencia sostenida al alza en las pérdidas operacionales, asi como

una alta concentracion en eventos de fraude externo, lo que posiciona esta categoria como el

principal desafio dentro de la gestion del riesgo operacional en el pais. En comparaciéon con
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mercados financieros desarrollados, se identifican brechas relevantes en el nivel de madurez
tecnologica, en la adopcion de herramientas analiticas avanzadas y en la integracion de un enfoque

integral de resiliencia operativa.

Si bien el sistema financiero dominicano ha avanzado en la formalizacion normativa,
particularmente mediante la implementacion del Sistema de Administracion del Riesgo
Operacional (SARO) y la supervision basada en riesgos, persisten desafios en la ejecucion practica,

la integracion tecnologica y la gestion estratégica del riesgo.

En este contexto, la evidencia sugiere que la evolucion hacia un modelo integral de resiliencia
operativa constituye un elemento clave para fortalecer la capacidad del sistema bancario
dominicano de anticipar, resistir y recuperarse ante eventos operacionales en un entorno cada vez

mas digitalizado y complejo.

5.2 Limitaciones del estudio

En primer lugar, el estudio se basa principalmente en fuentes secundarias de informacion,
incluyendo informes de organismos internacionales, literatura académica y estadisticas
regulatorias. Aunque estas fuentes son ampliamente reconocidas y confiables, el acceso limitado
a bases de datos detalladas sobre incidentes operacionales en distintos paises restringe la

posibilidad de realizar comparaciones cuantitativas mas precisas.
Asimismo, la disponibilidad de informacion publica sobre incidentes cibernéticos y pérdidas
operacionales puede variar entre jurisdicciones, lo que introduce cierto grado de imprecision en el

analisis comparativo.

En este contexto, diversos incidentes de fraude y ciberataques registrados en el sistema financiero

internacional durante los Gltimos afios han puesto de manifiesto la creciente vulnerabilidad de las
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infraestructuras tecnologicas bancarias. Casos ampliamente documentados, como el ataque al
sistema SWIFT del Banco Central de Bangladesh o diversos incidentes de ransomware que han
afectado a instituciones financieras y proveedores tecnologicos, han reforzado la necesidad de

fortalecer la resiliencia operativa y la gestion del riesgo tecnologico en el sector financiero.

Finalmente, el disefio metodologico de caracter documental y descriptivo no permite establecer
relaciones causales directas entre la adopcion de determinadas practicas internacionales y la
reduccién de incidentes operacionales. En su lugar, el estudio identifica asociaciones y tendencias

observadas en la literatura especializada.

5.3 Alternativas estratégicas para fortalecer la resiliencia operativa

Un elemento adicional que debe considerarse al evaluar estas alternativas es la heterogeneidad
estructural del sistema financiero dominicano. Las entidades de intermediacion financiera
presentan diferencias significativas en tamafio, complejidad operativa y capacidad de inversion
tecnologica, lo que puede limitar la adopcion uniforme de soluciones avanzadas basadas en

analitica de datos, inteligencia artificial y monitoreo transaccional en tiempo real.

La implementacion de transformaciones tecnologicas profundas requiere inversiones significativas
en infraestructura tecnologica, sistemas de informacion y capital humano especializado. En este
sentido, las restricciones de capital pueden constituir un factor relevante, particularmente para
entidades de menor tamafio dentro del sistema financiero, cuya capacidad de inversion en

tecnologia puede ser mas limitada en comparacion con instituciones de mayor escala.

En el marco de Basilea III, el tratamiento del riesgo operacional incorpora un mecanismo de
incentivos prudenciales a través del enfoque Standardized Measurement Approach (SMA), el cual
vincula el requerimiento de capital por riesgo operacional con el historial de pérdidas internas de

las instituciones. Bajo este esquema, mayores pérdidas operacionales implican mayores
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requerimientos de capital, generando incentivos regulatorios para fortalecer controles internos y

reducir la exposicion al riesgo operacional.

Sin embargo, en el contexto dominicano, aunque existen marcos regulatorios para la gestion del
riesgo operacional, el requerimiento especifico de capital por riesgo operacional bajo metodologias
equivalentes al SMA no constituye actualmente una exigencia obligatoria dentro del esquema
prudencial. Como resultado, los incentivos regulatorios directos para invertir en la reduccion del
riesgo operacional pueden ser menos intensos que en jurisdicciones donde estos requerimientos se

aplican formalmente.

En este contexto, se identifican tres alternativas estratégicas principales:

e Alternativa 1: Fortalecimiento del marco regulatorio
Ampliar el marco regulatorio mediante disposiciones que promuevan la adopcion de estandares
internacionales en ciberseguridad, gestion antifraude y resiliencia operativa.

e Alternativa 2: Transformacion tecnoldgica del sistema financiero
Promover la adopcion de herramientas avanzadas de analitica de datos, inteligencia artificial y
monitoreo transaccional en tiempo real para mejorar la detecciéon y prevencion de eventos
operacionales.

e Alternativa 3: Implementacion de un modelo integral de resiliencia operativa
Adoptar un enfoque integral que articule la gestion del fraude, la ciberseguridad, la continuidad

del negocio y el riesgo operacional dentro de un marco estratégico comun.

5.4 Estrategia recomendada para el sistema bancario dominicano

A partir del andlisis realizado, esta investigacion considera que la alternativa mas adecuada para
fortalecer la resiliencia operativa del sistema bancario dominicano es la adopcion progresiva de un

modelo integral de resiliencia operativa. (BCBS, 2021; IMF, 2024)

28



El riesgo operacional contempordneo presenta una naturaleza interconectada, donde los eventos
de fraude, los incidentes cibernéticos y las interrupciones tecnoldgicas comparten causas comunes
relacionadas con procesos, sistemas y fallas de control, por lo que abordarlos de manera aislada
puede limitar la efectividad de las estrategias de mitigacidon, mientras que un enfoque de resiliencia

operativa permite integrar estas dimensiones dentro de un mismo marco de gestion.

A nivel internacional, organismos como el Comité¢ de Basilea han promovido este enfoque
mediante los Principles for Operational Resilience, los cuales enfatizan la identificacion de
servicios criticos, la definicion de tolerancias de impacto y la realizacion de pruebas de escenarios

adversos.

En el caso de la Republica Dominicana, la adopcion de este enfoque podria desarrollarse de forma
progresiva a partir del fortalecimiento del Sistema de Administracion del Riesgo Operacional
(SARO) y su integracion con los marcos de gestion tecnoldgica y continuidad del negocio ya
existentes. Esta transicion podria ser promovida por la autoridad supervisora mediante
lineamientos técnicos y criterios de evaluacion dentro del modelo de Supervision Basada en

Riesgos.

Asimismo, es importante considerar la heterogeneidad estructural del sistema financiero
dominicano, donde las entidades presentan diferencias en tamafio y capacidad de inversion
tecnoldgica. En este sentido, un modelo de resiliencia operativa permite una implementacion

gradual y proporcional al perfil de riesgo de cada institucion.

En este contexto, evaluaciones internacionales del sistema financiero dominicano, incluyendo el
Financial Sector Assessment Program (FSAP) del Fondo Monetario Internacional y el Banco
Mundial, asi como las consultas periddicas del Articulo IV del FMI, han sefialado la importancia
de continuar fortaleciendo el marco de supervision financiera y las herramientas de gestion de

riesgos, destacando la necesidad de avanzar en la modernizacion regulatoria y en el monitoreo de
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vulnerabilidades dentro de un entorno financiero cada vez mas digitalizado (Fondo Monetario

Internacional, 2024).

Los resultados obtenidos a partir del analisis documental fueron consistentes con la percepcion de
expertos del sector financiero dominicano, quienes confirmaron la alta concentracion del riesgo
operacional en eventos de fraude externo, asi como la existencia de brechas en la madurez
tecnologica y en la gestion integral del riesgo. De igual forma, las entrevistas evidencian la
persistencia de un enfoque predominantemente orientado al cumplimiento regulatorio, en lugar de
una gestion estratégica del riesgo operacional, lo que limita la efectividad de los mecanismos de

prevencion y respuesta ante eventos disruptivos.

Asimismo, se identifican factores adicionales como la vulnerabilidad de los usuarios ante
esquemas de ingenieria social y la escasez de talento especializado en ciberseguridad, los cuales
representan desafios relevantes para la gestion del riesgo operacional en el sistema financiero

dominicano.

En este sentido, la evidencia analizada sugiere que el principal desafio del sistema bancario
dominicano no radica tinicamente en la existencia de marcos regulatorios, sino en la evolucion
hacia una gestion del riesgo operacional mas integrada, proactiva y orientada a la resiliencia, capaz

de anticipar y adaptarse a un entorno financiero cada vez mas digitalizado y complejo.

Por lo tanto, consideramos que la adopcion progresiva de marcos de resiliencia operativa
representa una estrategia viable para fortalecer la gestion del riesgo operacional en el sistema
bancario dominicano, contribuyendo a mejorar la capacidad del sistema financiero para enfrentar
eventos operacionales complejos y preservar la estabilidad del sector en un entorno cada vez mas

digitalizado.
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Anexos

Entrevista 1

1. Desde su experiencia profesional, ;cudles considera que son actualmente los
principales factores que explican la ocurrencia de fraude externo y otros incidentes
operacionales en el sistema bancario dominicano?

Con relacion a los fraudes externos, es importante tener presente que estos constituyen uno de los
principales flagelos que afectan tanto a nivel global como a la sociedad dominicana, y que, ademas,
evolucionan constantemente hacia esquemas cada vez mas complejos y sofisticados.

Asimismo, debe considerarse que el sector bancario, por la propia naturaleza de sus operaciones y
el manejo de recursos financieros, es inherentemente un objetivo atractivo para ciberdelincuentes
y otros actores fraudulentos, quienes buscan vulnerar el sistema, afectar su integridad y generar
impactos tanto en las entidades como en los clientes.

Con relacion a los demas eventos de riesgo operacional, es importante tener presente que los
sistemas bancarios son entornos altamente complejos, que integran multiples procesos, la
participacion de numerosas personas y un fuerte soporte tecnologico.

En este contexto, dicha complejidad incrementa la exposicion a posibles fallas o errores en
cualquiera de sus componentes, ya sean humanos, tecnologicos o de proceso, lo que hace que este

tipo de riesgos sea inherente a la operacion.

2. (Como evaluaria el nivel de madurez tecnologica del sistema financiero dominicano
para enfrentar los riesgos cibernéticos y tecnoldégicos actuales?

A mi entender, el nivel de madurez tecnoldgica en la Republica Dominicana es adecuado. Si bien

aun no se encuentra al nivel de paises mas desarrollados, al compararnos con economias de
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caracteristicas similares, se evidencia que nuestro ecosistema tecnoldgico estd alineado con
estandares relevantes e incluso, en algunos aspectos, por encima de otros sistemas comparables.

No obstante, este nivel de avance no implica que estemos exentos de riesgos. Persisten
vulnerabilidades inherentes y una exposicion constante a amenazas, particularmente en materia de

ciberseguridad,

3. Ensu opinion, jel marco regulatorio vigente en la Republica Dominicana es suficiente
para abordar los riesgos operacionales emergentes en el sistema bancario?

Entiendo que no. Si bien en los ultimos cinco afios se ha otorgado mayor relevancia al riesgo
operacional, en la practica aun se percibe que su gestion ha quedado limitada, en ciertos casos, a
un enfoque técnico o de cumplimiento puntual.

El riesgo operacional, como hemos comentado, es un concepto amplio y transversal, que abarca
multiples aristas. Por ello, requiere ser abordado con mayor profundidad, fortaleciendo aquellos
aspectos que no solo respondan a las exigencias regulatorias, sino que también reflejen la realidad
del negocio bancario y su operatividad diaria, la cual es inherentemente compleja.

En este sentido, resulta clave evolucionar hacia una gestion mas integral y practica, que combine
cumplimiento, entendimiento del negocio, cultura organizacional y capacidades operativas, a fin

de lograr una efectiva gestion de riesgo.

4. ;Cuales considera que deberian ser las principales prioridades para fortalecer la
resiliencia operativa del sistema bancario dominicano frente a eventos disruptivos o
incidentes operacionales?

Entiendo que, en materia de situaciones disruptivas en el sistema bancario, el aspecto mas relevante
es la adecuada identificacion de los posibles eventos y su analisis bajo un enfoque realista. Con
frecuencia, estos ejercicios se abordan desde una perspectiva teodrica; sin embargo, resulta clave

orientarlos hacia escenarios practicos, alineados con la realidad operativa y el contexto pais.
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Asimismo, es importante reconocer una tendencia cultural hacia la reaccién mas que la prevencion,
asi como la subestimacion de eventos de alto impacto bajo la premisa de que “no ocurriran” o que,
en caso de materializarse, podran resolverse oportunamente. Este enfoque limita la efectividad de
la preparacion ante escenarios criticos.

En este sentido, se hace necesario fortalecer los procesos de identificacion, evaluacion y gestion
de eventos disruptivos, bajo un enfoque integral y coordinado. La respuesta debe articularse de
manera conjunta entre los diferentes miembros del sistema, considerando la naturaleza del evento,
ya que no es equivalente gestionar un incidente de ciberseguridad de alcance nacional que un
evento de origen natural, aunque ambos representan riesgos relevantes a los cuales el pais se
encuentra expuesto.

5. Desde su area de especializacion (fraude, ciberseguridad, continuidad u otras
funciones relacionadas), ;como evalua el nivel de preparacion de las entidades
financieras dominicanas para gestionar eventos de riesgo operacional?

Considero que los colaboradores del sector bancario, a raiz de la relevancia que ha adquirido el
riesgo operacional en los ultimos afios, han venido fortaleciendo sus capacidades y nivel de
conocimiento en esta materia.

No obstante, se identifican dos aspectos clave de mejora. En primer lugar, la capacitacion debe
orientarse hacia un enfoque mas practico. En muchos casos, se abordan los temas desde una
perspectiva tedrica o meramente regulatoria; sin embargo, es fundamental que se enfoquen en la
gestion real del riesgo y en situaciones aplicables a la operatividad diaria, més alld del
cumplimiento normativo.

En segundo lugar, es importante que la gestion del riesgo operacional no recaiga unicamente en
los equipos especializados o en los gestores de riesgo. La alta gerencia y los consejos de
administraciéon deben involucrarse activamente, comprendiendo la relevancia estratégica del
riesgo operacional y su impacto potencial en los resultados y la sostenibilidad de la organizacion.

6. ¢Cuales considera que son las principales brechas o desafios que atin enfrenta el
sistema bancario dominicano en materia de gestion del riesgo operacional?

35



Entiendo que las principales brechas son las sefialadas anteriormente. Por un lado, la necesidad de
hacer la gestion del riesgo operacional mas practica, trascendiendo un enfoque estrictamente
regulatorio, para convertirla en una herramienta real de gestion que evidencie el valor agregado
que aporta a la organizacion.

Por otro lado, resulta fundamental fortalecer el involucramiento de la alta gerencia, de manera que
conozca, comprenda y valore la importancia estratégica del riesgo operacional, asi como su

impacto directo en los resultados, la continuidad del negocio y la sostenibilidad de la entidad.

Entrevista 2

1. Desde su experiencia profesional, ;cuiles considera que son actualmente los
principales factores que explican la ocurrencia de fraude externo y otros incidentes
operacionales en el sistema bancario dominicano?

Los factores que mas influyen en la materializacion de eventos de riesgo operacional son
principalmente los cambios constantes de procesos, incorporacion de nuevas tecnologias y
desarrollo de nuevos productos y canales. Esto es porque con cada cambio surgen brechas para las
cuales las organizaciones no estan completamente preparadas, asi como mayor posibilidad de error
humano debido a la curva de aprendizaje, y nuevos aspectos tecnoldgicos para los cuales no
necesariamente se han implementado controles suficientes y probados. En adicion la dependencia
de terceros aumenta las posibilidades de ocurrencia de eventos que no estan totalmente en control

de la entidad.

2. ;Coémo evaluaria el nivel de madurez tecnologica del sistema financiero dominicano
para enfrentar los riesgos cibernéticos y tecnologicos actuales?

El nivel de madurez a nivel general es medio, debido a que el desarrollo de la inteligencia artificial

y de nuevos desarrollos tecnoldgicos a nivel internacional, ha sofisticado los ataques cibernéticos
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y no todas las entidades cuenta con los recursos y conocimientos necesarios para estar a la
vanguardia. Sin embargo, muchas entidades tienen un alto nivel de proteccion sin embargo esto
no asegura que estén exentas de vulnerabilidades ante la evolucion tan répida de los peligros

tecnologicos.

3. Ensu opinion, jel marco regulatorio vigente en la Republica Dominicana es suficiente
para abordar los riesgos operacionales emergentes en el sistema bancario?

No, el marco regulatorio de RD esta desactualizado y carece de muchos aspectos importantes que
deben ser considerados. Con la actualizaciéon del reglamento de riesgo operacional y sus
instructivos se espera cerrar estas brechas. En adicion se requiere instructivos sobre la gestion de

riesgo tecnoldgico y cibernético ante la alta relevancia de estos riesgos.

4. (Cuales considera que deberian ser las principales prioridades para fortalecer la
resiliencia operativa del sistema bancario dominicano frente a eventos disruptivos o
incidentes operacionales?

Las principales prioridades deben ser fortalecer las capacidades y conocimientos de los equipos
para tratar con eventos disruptivos y establecer planes de continuidad y emergencia que sean
probados y efectivos. En adicion, se debe realizar una identificacion clara de servicios y procesos
criticos y la tolerancia al impacto de estos eventos, fortalecer la infraestructura tecnologica, y

gestionar el riesgo de los terceros criticos.

5. Desde su area de especializacion (fraude, ciberseguridad, continuidad u otras
funciones relacionadas), ;como evalia el nivel de preparacion de las entidades
financieras dominicanas para gestionar eventos de riesgo operacional?

En sentido general, las entidades estdn preparadas para ciertos eventos, sin embargo, falta

preparacion para la gestion de los eventos de riesgos emergentes y de aspectos tecnologicos.
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6. (Cuales considera que son las principales brechas o desafios que ain enfrenta el
sistema bancario dominicano en materia de gestion del riesgo operacional?

Las principales brechas de la gestion de riesgo operacional son principalmente la persistencia de
un enfoque muy orientado a cumplimiento regulatorio debido a la falta de cultura de riesgo en las
entidades. Esto se puede evidenciar en la falta de registro de pérdidas por eventos de riesgo
operacional, asi como integracion deficiente entre los equipos de riesgo operacional y
ciberseguridad. En adicion debido a la alta incidencia de tercerizacion de servicios, especialmente
de caracter tecnoldgico, hay una dependencia muy alta ante la gestion de los riesgos de estos
proveedores criticos, lo cual no es gestionado de forma proactiva en muchas entidades.

Por otro lado, en riesgo operacional aun hay un uso limitado de analisis prospectivo y pruebas de

estrés debido principalmente a las limitaciones en datos y analitica de este tipo de riesgo.

Verificacion Anti-Plagio
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1.1  Antecedentes del problema

El riesgo operacional ha adquirido una relevancia creciente en el sector financiero global,

especialmente en contextos de alta digitalizacion. Segtn el Comité de Basilea, este tipo de riesgo
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